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Vamos supor que vocé tenha uma empresa e por isso ha certas necessidades que sao demandadas de um software de seguranca por seus usuarios. A ESET
acredita que aimplementacao de software de seguranca, no ambiente corporativo, deve serfacil e simples. Por esse motivo, criamos o ESET Business
Solutions, a combinacao perfeita para o seu negbcio com mais de 25 usuarios.

3 grandes razoes para escolher ESET Business Solutions

1. Simples e direto

ESET Business Solutions fornece a possibilidade de combinar a
protecao para endpoints, segundo suas necessidades reais,
realizando a implementacao em um ampla gama de
plataformas (Windows, Mac, Linux e Android) e dispositivos
(equipamentos, smartphones, tablets e servidores).

Descubra a solucao ideal para vocé

2.Leve para o sistema

Nossas solucdes foram desenvolvidas para ter o minimo impacto
no sistema, o que também as torna adequadas para o hardware
mais antigo, desta forma, economizando custos de Tl em
atualizacdes de hardware. Além disso, as atualizacoes do
programa sao pequenas e podem ser baixadas de um servidor
local em sua rede.

3. Facil de administrar

Implemente, configure e administre o software de seguranca
facilmente em uma Unica console. Ao utilizar o ESET Remote
Administrator (nossa console baseada na Web),somente uma
pessoa pode supervisionar a seguranca informatica de toda a
empresa. Obtenha maiscom o administrador de licencas ESET
License Administrator, o qual também se acessa de uma console
baseada na Web, sendo possivel visualizar e gerenciar todas as
licencas de maneira rentavel em tempo real e de um sé lugar.
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Explore o portfélio completo de solucoes para proteger sua infraestrutura de Tl
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(es[D)

ENDPOINT
PROTECTION
STANDARD

Mantenha a rede segura e proteja os

endpoints (equipamentos, smartphones,

tablets e servidores de arquivos) contra
ameacas emergentes. ESET Endpoint
Protection Standard fornece a protecao
essencial para a rede corporativa sendo
possivel administrar facilmente em
uma dnica console.

(es[:)

ENDPOINT
PROTECTION
ADVANCED

EECE

Além das caracteristicas do ESET Endpoint
Protection Standard, a versao Advanced inclui
um poderoso Controle Web, firewall e um
filtroantispam, que fornece uma protecao
adicional para sua rede corporativa e para
seus grupos de trabalhadores.

(es[D)

SECURE
BUSINESS

EE0E0

Além de eliminar ameacas provenientes de
emails no ambiente do servidor, o ESET Secure
Business faz com que os dados da empresa
contenham uma camada adicional de
seguranca, que complementa a protecao de
computadores, dispositivos méveis e
servidores de arquivos.

(es[D)

SECURE
ENTERPRISE

EEOE600

Escolha esta opgcao para proteger as comunicacoes
HTTP e FTP, se tem seu proprio servidor como
porta de entrada na internet. Adicionalmente o
ESET Secure Enterprise fornece todos os produtos
e asferramentas para que tenha o nivel maximo de
protecao nos endpoints e nos servidores através de
distintas plataformas.
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Componentes de ESET Business Solutions
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Endpoint Antivirus

ESET Endpoint Antivirus para Windows
ESET Endpoint Antivirus para OS X
ESET NOD32 Antivirus Business Edition para Linux Desktop

Mobile Security

ESET Endpoint Security para Android

Considere que as funcionalidades variam segundo o sistema
operacional.

Antivirus e Antispyware

Elimina todos os tipos de ameacas e spyware.

Anti-Phishing

Protege os usuarios finais dos sites Web falsos que tentam extrair informacoes
confidenciais.

Suporte para a virtualizacao

Armazena os metadatos de arquivos ja rastreados no ambiente virtual para aumentar a
velocidade de rastreamento.

Bloqueio de exploits

Reforca a seguranca das aplicacdes como os navegadores Web e leitores de PDF .

Rastreamento de Meméria
Avancado

Monitora a conduta dos processos maliciosos e os rastreia quando apresentados em
memoria.

Prevencao contra invasoes
baseada em host

Permite definir regras para os processos, aplicacoes e arquivos.

Controle de Dispositivos

Blogueia 0 acesso ao sistema dos dispositivos nao autorizados (unidades de CD, DVD e USB).

RIP & Replace

Durante a instalacao das solucdes ESET, esta funcionalidade detecta se ha outros programas de
seguranca e os desinstala.

Baixo impacto no sistema

Deixa mais recursos do sistema disponiveis para os programas que sao utilizados diariamente.

Protecao em tempo real

Protege todas as aplicacoes e os arquivos em tempo real com a tecnologia proativa ESET
NOD32°.

Rastreamento durante o
carregamento da bateria

Permite realizar o rastreamento completo fora das horas de maior atividade, como por
exemplo quando o dispositivo esta carregando.

Anti-Phishing

Protege os usuarios dos sites Web falsos que tentam extrair senhas, informacoes bancarias
e outros dados confidenciais.

Controle de Aplicacoes

Oferece aos administradores a opcao de monitorar as aplicacoes instaladas, bloquear o acesso
ou bloquear aplicacdes predefinidas.

Anti-Furto

Protege os telefones méveis com o recurso anti-furto ao qual permite, que em caso de roubo o usuario possa

bloquear, localizar, excluir dados confidenciais remotamente e etc.

Seguranca do dispositivo

Proporciona aos administradores opcoes para executar politicas de seguranca basicas em
toda a frota de dispositivos moveis.

Filtro de SMS e chamadas

Protege os usuarios de chamadas e mensagens SMS nao desejadas, com uma
grande quantidade de opcoes de personaliza¢ao.

Centro de notificacoes

Proporciona acesso a todas as notificacdes que requerem atencao e fornece indicacdes para
resolver o problema.

Administracao remota

Oferece aos administradores uma visao geral da seguranca global da rede através de uma
Unica console baseada naWeb.
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File Security

ESET File Security para Microsoft Windows Server
ESET File Security para Microsoft Windows Server Core

ESET File Security para Linux/BSD/ Solaris

Considere que as funcionalidades variam segundo o sistema
operacional.

Antivirus e Antispyware

Elimina todos os tipos de ameacas, incluindo virus, rootkits, worms e spyware.

Bloqueio de exploits

Reforca a seguranca das aplicacdes como os navegadores Web e leitores de PDF.

Rastreamento de meméria
avanc¢ado

Monitora a conduta dos processos maliciosos e os rastreia quando apresentados em
memoria.

Suporte para virtualizacao

Armazena os metadados dos arquivos ja rastreados no ambiente virtual para potencializar a
velocidade de rastreamento.

Suporte local para ambientes
de cluster

Interconecte varios grupos do ESET File Security dentro de um cluster e administre-os
como apenas um.

Rastreamento de unidades de
armazenamento

Permite configurar o rastreamento de baixa demanda das unidades de
armazenamento conectados a rede (NAS).

Fornecedor de Instrumentos de
gerenciamento de Windows
(wmi)

Monitora as funcionalidades principais do ESET File Security mediante a estrutura WMI,
permitindo a integracao com as ferramentas de administracao de terceiros e o software
SIEM.

Instalacdao baseada
em componentes

Escolha os componentes que deseja instalar para uma melhor otimizacao.

Baixo impacto no sistema

Deixa mais recursos do sistema disponiveis para os programas que sao utilizados diariamente.
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EndPOInt Securltv Antivirus e Antispyware Elimina todos os tipos de ameacas, incluindo virus, rootkits, worms e spyware

ESET Endpoint Security para Windows Anti-Phishing Protege os usuarios dos sites \Web falsos que tentam extrair senhas, informacdes bancarias

ESET Endpoint Security para OS X e outros dados confidenciais.

Suporte para a virtualizacao Armazena os metadados dos arquivos ja rastreados no ambiente virtual para potencializar a
velocidade de rastreamento.

Bloqueio de Exploits Reforca a seguranca das aplicacdes como os navegadores Web e leitores de PDF.

Rastreamento de Meméria Monitora a conduta dos processos maliciosos e os rastreia quando apresentados em memoria.

Avancado

Protecdo contra Vulnerabilidades Melhoraa deteccao das vulnerabilidades e exposicdes nos protocolos mais utilizados, como SMB,
RPCeRDP.

Protecao contra botnets Protege contra malware do tipo botnet, prevenindo o envio de spam e evitando que se

realizem ataques de rede de um endpoint.

Controle Web Limita o acesso aos sites Web por categoria, por ex., jogos, redes sociais, compras, entre outros.
Firewall Bidirecional Impede o0 acesso nao autorizado a sua rede corporativa e previne a exposicao de dados.
Antispam do cliente Filtra 0 spam e o elimina com eficacia, uma vez que rastreia todos os emails que chegam em

busca de malware.

Sistema de prevencao contra Permite definir regras para os processos, aplicacoes e arquivos.

intrusos baseado em host

(HIPS)

RIP & Replace Durante a instalacao das solucdes ESET, esta funcionalidade detecta se ha outros programas de

seguranca e os desinstala.

Baixo impacto no sistema Deixa mais recursos do sistema disponiveis para os programas que sao utilizados diariamente.

Considere que as funcionalidades variam segundo o sistema
operacional.
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Mail Security

ESET Mail Security para Microsoft Exchange Server

ESET Mail Security para IBM Lotus Domino

ESET Mail Security para Linux/BSD/Solaris

ESET NOD32 Antivirus Business Edition para Kerio Connect

Gateway Security

ESET Gateway Security para Linux/BSD/Solaris
ESET NOD32 Antivirus Business Edition para Kerio Control

Considere que as funcionalidades variam segundo o
sistema operacional.

Antivirus e Antispyware

Elimina todos os tipos de ameacas, incluindo virus, rootkits, worms e spyware.

Filtra e elimina as ameacas provenientes de emails , incluindo o spyware no nivel da porta de
entrada.

Antispam

Detém as mensagens de spam e de phishing com elevadas taxas de deteccao.

Registros e estatisticas

O registro de spam mostra o remetente, destinatario, pontos de spam, motivo de sua classificagdo
e acao efetuada.

As listas negras mostram o remetente, o destinatario, a agao efetuada e o status do email enviado.

Funcionamento sem
problemas

Exclui automaticamente o rastreamento de arquivos criticos do servidor, incluindo as pastas do
Microsoft Exchange.

Antivirus e Antispyware

Elimina todos os tipos de ameacas, incluindo virus, rootkits, worms e spyware.

Antispam

Detém as mensagens de spam e de phishing com elevadas taxas de deteccao.

Protecao para miiltiplas
plataformas

Elimina malware dirigido aos sistemas operacionais Windows, Mac e Linux.

Administracao remota

Permite implementar, administrar e atualizar todo o software de seguranca da ESET na rede
corporativa.

Registros e estatisticas

Registro de spam: mostra o remetente, destinatario, ponto de spam, motivo de sua
classificacao e acao efetuada.

Funcionamento sem
problemas

Protecao 3 em 1: os protocolos de comunicacao, email e sistema de arquivos do servidor.
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ESET Remote Administrator

Considere que as funcionalidades variam segundo o sistema
operacional.

Administracdo remota
(ERA)

Permite administrar todos os servidores, endpoints, smartphones e equipamentos virtuais
de uma Unica console.

Servidor do ESET Remote
Administrator (ERA SERVER)

Manipula a comunicacao com os agentes, coleta e armazena todos os dados da aplicacao na base
de dados.

Agente independente
(ERA AGENT)

Executa todas as tarefas, politicas e eventos diretamente no endpoint, quando ndo tem
conexao com o ESET Remote Administrator.

Console baseada na Web
(INTERFACE WEB)

Permite administrar a seguranca da rede de qualquer lugar através de uma interface Web
com possibilidade de aprofundar o nivel de detalhe.

Proxy do ESET Remote
Administrator (ERA PROXY)

Coleta e encaminha os dados agregados ao servidor, principalmente de
localizacdes remotas sem a necessidade de ter o servidor instalado.

Rogue Detection
Sensor

Encontra as maquinas da rede que ndo estao protegidas nem administradas e que
requerem atencao.

Suporte para Muiiltiplas Plataformas ESET Remote Administrator funciona tanto em equipamentos Windows como Linux ou como um

dispositivo virtual.

Implemente endpoints

Todos os programas para a instalacao dos produtos estdo disponiveis nos servidores da ESET
guardando um registro na memoria cache do proxy Web para eliminar downloads duplicados
dentro da mesma rede corporativa.

Administracao baseada em regras Crie multiplas contas de usuarios e personalize os privilégios para cada uma.

Comunicacao segura entre pares

Utilize o padrao de seguranga da capa de transporte (TLS) 1.0. além de certificados

proprios que se criam e distribuem para a identificacao de pares.
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