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POR QUE A SEGURANCAE
IMPORTANTE?

Quase 80% das vitimas sdo ‘alvos de oportunidade’

PERDA DE PARADA DOS PERDA DE DANOS A OUTROS
INFORMAGAO NEGOCIOS RECEITA EQUIPAMENTOS CUSTOS
(44%) (30%) (19%) (5%) (2%)

EXTERNOS CUSTOS
EM UMA
INFECCAO

INTERNOS

RESPOSTA POS -
INCIDENTE
(16%)

GERENCIAMENTO
DE INCIDENTES
(9%)

CONTENCAO INVESTIGACAO

(15%)

DETECAO RECUPERACAO

(26%) (21%) (13%)

© F-Secure Confidential



INCIDENTES E OS IMPACTOS
FINANCEIROS TEM
AUMENTADO

CRESCIMENTO DO NUMERO DE
ATAQUES

117,339

Ataques diarios

Milh&es

Incidentes por Ano

Fonte: PWC: Managing cyber risks in an interconnected world
Key findings from The Global State of Information Security Survey 2015 E2009 ®2070 m2071 ®2012 ®2013 ®m2014
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OS FUNDAMENTOS
DA SEGURANCA

GERENCIAMENTO . o
CENTRAL Gerenciamento Holistico da

Seguranga

FILTRO WEB

Mantendo Identidade e
E-MAIL Reputagdo

Proteja a sua comunicacao

SolucGes que garantem
conteuldo seguro

DISPOSITIVOS
Protegendo contra

ameacas advindas da
Internet

© F-Secure Confidential F-Securea’?



MANTENDO A
SIMPLICIDADE

" Mantenha o controle de todo o Ambiente de Tl com apenas uma
ferramenta

* Seguranc¢a completa e confidvel que garante seguranca nos negocios

" Facil de adquirir, implantar, usar e atualizar.

" Pensada para apresentar o menor impacto na performance do sistema
=" Mantenha o foco no Core Business, sem preocupagdes com seguranca

) ) _—
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DESTAQUES
DO BUSINESS SUITE

= Solugdao On-site de sequranca

" Gerenciamento avan¢ado para ambientes de Tl complexos

" Cobertura tanto de do essencial na seguranga -
como ameacas conhecidas quanto de novos tipos de ataques

" Suporte a ambientes tanto fisicos quanto virtualizados com apenas
uma ferramenta de gerenciamento

® Seguranc¢a que vai de nivel gateway até dispositivos de usuario

) ) _—
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ELEMENTOS DO
BUSINESS SUITE

B Lo &

POLICY CLIENT SECURITY SERVER SECURITY E-MAIL AND INTERNET LINUX
MANAGER SERVER SECURITY GATEKEEPER SECURITY
+ + +
SOFTWARE UPDATER SOFTWARE UPDATER SOFTWARE UPDATER

_—
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PROTECAO
EM CAMADAS

Protecdo 360° de todas as
ameacas

A melhor maneira de impedir
cyberataques é bloquea-los
antes que eles penetrem a rede
da empresa

© F-Secure Confidential

NIVEL DE GATEWAY

DESKTOPS & LAPTOPS
SERVIDORES

COMUNICACAO

GERENCIAMENTO
CENTRAL

—
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PREMIADA COMO “MELHOR
PROTECAO” PELA AV-TEST — PELO
4° ANO SEGUIDO

PROTECTION

Desde 2011, os produtos de segurancga F-
Secure sdo garantia de alto nivel de
protecdo para ambientes corporativos.
Andreas Marx, CEO, AV-Test

) ) _—
re Confidentia F.secure“?
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OPINIOES DE CLIENTES

Os produtos F-Secure oferecem uma gama de aplicagoes
configuraveis que nos permitem proteger os sistemas de
maneira compreensivel e customizavel. Como resultado,
nossas informacgdes, dados e portanto até 0s N0ssos processos
de negdcio estdo visivelmente melhor protegidos que no
passado.

Stefan Holler,

DB DP information management do Grupo RWZ

) ) _—
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OPINIOES DE CLIENTES

Além da rede corporativa ter ficado mais segura, a
meétrica mais visivel foi a reducao de 40 % em
Incidentes com formatacao de discos e
aproximadamente 15 % de redu¢do de chamadas ao
suportede TI.

Atul Govil,

ClO, India Glycols Ltd.

© F-Secure Confidential
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QUOTES FROM CUSTOMERS

forma de licenciamento da F-Secure é conveniente
para a cobertura de todos os dispositivos da
_niversidade, tanto de professors quanto de alunos. Nos

pudemos incrementar o nivel de seguran¢a do
campus.

Kenichi Sugitani, Professor, Dr.Eng.
Center for Management of Information Technologies,
Kumumoto University

) ) _—
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DUAS VERSOES:
PREMIUM E
STANDARD

© F-Secure Confidential



BUSINESS
SUITE
PREMIUM

EM UM
PACOTE ‘ALL-
IN-ONE’ OU
LICENCAS
SEPARADAS

14

| —
— SEGURANCA VIRTUAL e 9
1T Scanning and Reputation
. Server i
ESTACOES DE TRAFEGO WEB
TRABALHO Internet Gatekeeper

Client Security \ |

Premium

SERVIDORES WINDOWS
Server Security
Premium

L

=

SERVIDORES CITRIX E
TERMINAL SERVERS
Server Security
Premium

/ POLICY MANAGER ™

=o /
o

EXCHANGE
Email and Server
Security Premium

Linux
Security

© F-Secure Confidential

\ =0

SHAREPOINT
Email and Server
Security Premium

=
STORAGE EMC

Email and Server
Security Premium

_—
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BUSINESS
SUITE
STANDARD

ESCOLHA UM
PACOTE
BASICO

OU LICENCAS

INDIVIDUAIS

15

| S—
— SEGURANCA VIRTUAL
1T Scanning and Reputation
. Server
ESTACOES DE
TRABALHO

Client Security \

SERVIDORES WINDOWS
Server Security ( >

/ POLICY MANAGER ™

—@ /

. a —
EXCHANGE
Email and Server
Security O
LINUX
Linux
Security

© F-Secure Confidential

\

=V
STORAGE EMC

Email and Server
Security Premium

=

TRAFEGO WEB
Internet Gatekeeper

=

. —  —

SERVIDORES CITRIX E
TERMINAL SERVERS

Server Security

=t

SHAREPOINT
Email and Server
Security Premium

—
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VALOR AGREGADO COM O
BUSINESS SUITE PREMIUM

SOFTWARE @ CONNECTION E— ADVANCED
D UPDATER CONTROL —> ) PROTECTION

S A '
— WEB CONTENT SCANNING AND
: CONTROL REPUTATION SERVER



CONTROLE O USO DE
INTERNET
-E AUMENTE A SEGURANCA

L.

Web Content Control
Controle e gerencie o que os usuarios podem
acessar através da rede corporativa. Restrinja o
acesso inapropriado e ajude a aumentar a
seguranca e a produtividade.

17 © F-Secure Confidential F-Secu re.'?
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ADICIONE
DE PROT

ECAO EXTRA
I3

Connection Control
Ajuda vocé a proteger os usuarios contra
atividades danosas quando do acesso a online
banking e outros sites criticos.

© F-Secure Confidential

—
F-Secure. Q¥



OTIMIZE A PERFORMANC

EM AMBIENTES
VIRTUALIZADOS

L]

Scanning and Reputation Server
Permite que o scanning seja feito em um servidor
apartado, aumentando a performance e ao mesmo
tempo mantendo seu ambiente completamente
seqguro.

19 © F-Secure Confidential
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IMPECA ATA

UES

ANTES DELES ENTRAREM

S

Advanced Protection
Bloqueia certos conteldos de sites
desconhecidos ou suspeitos e prové uma
camada extra de protecdo em seu ambiente.

20 © F-Secure Confidential
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EVITE GAPS EM SUA
PROTECAO

Q!

Software Updater
Mantém aplicacdes Windows e de terceiros
automaticamente atualizadas e com patches
contra ameagas.

© F-Secure Confidential
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ELEMENTOS DO
BUSINESS SUITE

© F-Secure Confidential



TUDO PARAA .
SEGURANCA DO NEGOCIO
EM UM UNICO PACOTE

O Business Suite € o pacote complete de prote¢do para
companhias, desenhado com a Tl corporative em mente.
Tudo do melhoe em segurancga e gerenciamento F-
Secure em um so pacote, para que VOcé ndo precise se
preocupar em escolher o melhor combo.

F-Secure. %™



UM UNICO PACOTE
BUSINESS-SMART

Gernciamento Central

]
7~ La@ ™~

Desktops e :—@ Servidores Windows,
laptops —1 = Citrix, Linux e Terminal
1T e servers

/ \

. Gerenciamento automatico
Flltro Web % de patChes

Servidores de — . Ambientes Virtualizados
Comunicagao e O —
. — s — —_

Colaboragao



GERENCIAMENTO @ it iffl st
NTRAL

&

AUTOMATIZAGAO de updates para
manter sequros todos os niveis da Tl

Defina e distribua as politicas de segurancga,
e monitore o status geral da sequranca
corporativa

Amplie o controle a produtividade com
Web Content Control e Connection
Control do Client Security Premium

O 0 O



SEGURANCAPARA ©

DESKTOPS

*BEST PROTECTION, AV-Test, 2014
*TOP RATED, AV-Comparatives, 2014-10

LAPTOPS

O 0 O

Premiada® seguranca multicamada para
desktops e laptops

Impacto minimo na performance a torna
ideal mesmo para equipamentos antigos

Contém o DeepGuard para protecao
preditiva contra ameacas — mesmo as
ainda ndo conhecidas

Varias aplicacdes avangadas na versao
Premium, como o Software Updater, Web
Content Control e Connection Control



SEGURANCA .
PARA SERVIDORES Q Seguranca para servidores Windows,

Linux, Citrix and Terminal Server

Q Software Updater™ para gerenciamento

- automatico de patches
- @ Scanning programado e on-demand
- Q scanning, anti-spam e prote¢do a

navegacao.



SERVIDORES DE S
COMMUNICACAOE @ it s
COLLABORACAO

Q Componente Microsoft SharePoint™ com
anti-malware avancado

@ Componente Microsoft Exchanc{;e com
Q anti-malware e filtro antispam altamente
preciso



SEGU DE BIE S Premiada* tecnologia multicamada para
RTUAI& Q servidores e%esktogs virtuais °

Q Performance otimizada para ambientes
virtualizados

Q Disponivel agora no Business Suite
Premium



FILTROWEBCOMO
INTERNE-I- Protecdo a nivel de gateway contra malware
GATEI(EEPER Q gp(ﬂquei;/rgsails, navegacao e transferéncias de

Q Scaneia trafego SMTP e POP3, HTTP e FTP
G para todos os tipos de malware
Q Proteja seu trafego web com uma

solu¢do premiada — disponivel como um
appliance virtual



SOFTWARE
PATCHING

Software atualizado é eficiente contra
80% DOS MALWARES MAIS
COMUNS

Atualiza automaticamente 0 S.0O. &

aplicacdes de terceiros, com garantia de
compatibilidade

Analise de vulnerabilidade baseada
nos patches de seguranca e software



Feature Business Suite Business Suite

COMPARACAO  prree=
DE APLICACOES ===

Browsing Protection
Offload Scanning Agent
Advanced Protection
Web Content Control
Connection Protection

Software Updater

Anti-Virus for Microsoft Exchange

Spam Control
HTTP Traffic filtering with Internet Gatekeeper
Anti-Virus for Microsoft SharePoint

Support for Virtual Desktop’s and Server’s (SRS)

EMC CAVA support
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PACOTE
COMPREENSIVEL

MELHOR PROTECAO, PREMIADA PARA
EMPRESAS

GERENCIAMENTO AVANCADO PARA
AMBIENTES COMPLEXOS

SUPORTE A AMBIENTES TANTO FiSICOS
QUANTO VIRTUALIZADOS

PROTECAO EM CAMADAS -DO
GATEWAY AO DISPOSITIVO

S _—
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SEGURANCA
COMPREENSIVA

MAIS VALOR: PROVE SEGURAN
COMPLETA EM UM UNICO PACOTE

GERENCIAMENTO SIMPLES: MULTIPLOS
EgEREEs E LOCALIDADES NUM UNICO

FACIL DE LICENCIAR: OFERTE A MELHOR
SEGURANGCA EM UM PACOTE SIMPLES

. —
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TORNE FACIL A
SEGURANCA

MELHOR SEGURANCA COM
PROTECAO EM DASE
ANTIVIRUS ESTADO-DA-ARTE

MENOS COMPLICACAO COM UM
Eélgng UNICOP PROTECAO

MENOS TRABALHO ATRAVES DE
AUTOMACAO E CONTROLES SIMPLES

re Confidentia F-Secure.'?



MAIS CLIENTES -
UM
GERENCIAMENTO

MAIS VALOR: PROTECAO
CORPORATIVA COMPLETAEM UMA
UNICA FERRAMENTA

GESTAO SIMPLES: GERENCIA
MULTIMPLES CLIENTE NA MESMA
FERRAMENTA

FACIL DE VENDER;:
RECONHECIDAMENTE A MELHOR
SEGURANCA NUM UNICO PACOTE

. —
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