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Pontos fundamentais

- Protecdo essencial que
consolida a seguranca de
dados e de terminais

» Reduz o tempo e o esforco
despendidos na distribuicdo e no
gerenciamento da seguranca

+Um lugar unico onde vocé
encontra as protecdes certas
para desktops fixos e tradicionais
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McAfee Endpoint Protection Suite

Dé seguranca a Microsoft Windows, Mac e sistemas Linux com protecao

essencial de terminais e dados

Os sistemas fixos e desktops tradicionais dentro da sua LAN provavelmente tém
camadas de seguranca de rede ou de gateway para protegé-los. Mesmo assim,

eles ainda precisam de uma seguranca essencial para bloquear malware avancado,
controlar perdas de dados e riscos de conformidade causados por midias removiveis
e oferecer acesso seguro a aplicativos criticos de Web e e-mail. O McAfee® Endpoint
Protection Suite integra essas funcdes fundamentais em um ambiente Unico

e gerenciavel, ideal para salvaguardar os desktops tradicionais e outros sistemas

com exposicao limitada as ameacas da Internet.

O que as centrais de atendimento, escritérios de
projetos de engenharia e consultérios médicos
tém em comum? Seus usudrios contam com
sistemas desktop tradicionais e PCs fixos que
nunca saem do escritério. Como esses sistemas
nao visitam pontos de acesso sem fio, ndo ajudam
criancas a navegar pela Internet a noite e nao
sao esquecidos em aeroportos, eles correm
menos risco de ser invadidos por hackers,
contaminados por downloads maliciosos ou
roubados ao transportar dados confidenciais.

Entretanto, os usuarios corporativos dependem
muito de aplicativos com base na Web e e-mail.
Por isso, até mesmo essas maquinas fixas precisam
de uma protecao sofisticada contra o malware
dirigido e em tempo real que esses aplicativos
veiculam. O seu servidor de e-mail deve ter

uma dose extra de antimalware, auxiliada por
protecao contra malware em cada terminal.

Além disso, a maioria dos PCs modernos tém
varias portas USB e unidades de DVD. No caso dos
centros de atendimento, escritérios de projetos de
engenharia e consultérios médicos, um funcionario
insatisfeito pode levar para casa bancos de dados
de clientes, projetos de engenharia e outras formas
de propriedade intelectual, ou dados financeiros

e registros de pacientes. Controles de dispositivos
podem ajuda-lo a restringir a utilizacdo de midia
removivel e armazenamento portatil para evitar
essas perdas de dados.

O McAfee Endpoint Protection Suite integra
perfeitamente uma seguranga comprovada
para ajuda-lo a gerenciar todos esses riscos,
proporcionando eficiéncias operacionais e reducoes

de custos com a conveniéncia de uma solucdo Unica.

Protecdo contra malware em tempo real

e continua

Com o crescimento sem precedentes das ameagas
persistentes e avancadas, as empresas nao podem
depender de solugdes que utilizam somente
analise de assinaturas para protecao de terminais.
Sempre ha uma brecha de 24 a 72 horas do

momento em que uma ameaca é identificada até

0 momento em que sua assinatura é aplicada aos

terminais. Enquanto isso, os seus dados e sistemas
ficam expostos.

O servico de reputacao de arquivos McAfee

Global Threat Intelligence™ fecha essa brecha,
proporcionando uma protecdo continua e em
tempo real, com base em informagcdes sobre
ameacas de multiplos vetores reunidas pelo
McAfee Labs. Ele bloqueia ou coloca em
quarentena virus, cavalos de Troia, worms, adware,
spyware e outros programas potencialmente
indesejados que roubam dados confidenciais

e sabotam a produtividade do usuéario.

Protecdo avancgada contra spam e virus de e-mail
Nossa solucao faz varreduras dos seus

e-mails recebidos e enviados para interceptar
spam, contetdo inadequado e virus nocivos.
Podemos colocar os e-mails suspeitos em
quarentena para impedir que as ameacas de e-mail
em constante evolucao afetem a sua rede e os seus
usuarios. Além disso, uma camada antivirus no seu
servidor de e-mail impede gue o malware chegue
as caixas de entrada dos usuarios.

Controle de dispositivos abrangente

Nos tornamos possivel impedir que dados

criticos saiam da sua empresa através de

midias removiveis, como unidades USB,

iPods, dispositivos Bluetooth, DVDs e CDs
regravaveis. Ferramentas ajudam vocé a monitorar
e a controlar as transferéncias de dados de todos
os desktops, mesmo que um dispositivo esteja
fisicamente desconectado da rede corporativa.

Firewall de desktop permanente

Controle aplicativos de desktop que podem
acessar a rede para evitar ataques via rede

e paralisacdes. Vocé pode distribuir e gerenciar
politicas de firewall com base na localizagdo para
proporcionar protecdo completa e conformidade
com regulamentos.



O McAfee define o padrao

da industria

» Reconhecida pela Gartner
como uma lider em seguranca
de terminais e protecao de
dados moveis

« Primeira a gerenciar uma
ampla gama de produtos de
seguranca, incluindo seguranca
de terminais, rede, dados, Web
e e-mail, com um Unico console

* Primeira a oferecer um unico
agente e um Unico console para
o gerenciamento da seguranga
de terminais

* Primeiro produto a ter uma
plataforma de gerenciamento
unificada para seguranca de
terminais e gerenciamento
de conformidade

- Primeira a gerenciar produtos
de seguranca tanto da McAfee
quanto de terceiros

« Primeira a combinar seguranca
de terminais e protecao de
dados em um Unico pacote
verdadeiramente integrado
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Seguranca de Web proativa

Muitas ameacas da Web sdo sub-repticias

e invisiveis para os navegantes da Web.
Ajude a assegurar a conformidade e a reduzir
o risco da navegacao na Web advertindo os
usuarios sobre sites maliciosos antes que estes
sejam visitados. Vocé também pode autorizar
e bloquear o acesso aos sites com base em
usuarios e grupos, controlando o acesso dos
usuarios a sites confidenciais ou inadequados,
como jogos ou contetdo para adultos.

Gerenciamento que reduz custos operacionais
Todas as capacidades do McAfee® Endpoint
Protection Suite sdo gerenciadas pelo software
McAfee ePolicy Orchestrator® (McAfee ePO™),
uma plataforma centralizada que gerencia
seguranca, aplica protecao e reduz o custo das
operacoes de seguranca. Com base na Web para
facilitar o acesso, ele proporciona uma seguranca
inteligente para decisoes rapidas e eficazes

e maior controle.

O software McAfee ePO pode reduzir o custo do
gerenciamento de conformidade e a seguranca
de Tl em mais de 60% (fonte: pesquisa da MSI
International com 488 empresas de médio

e grande porte).

Essa estrutura de gerenciamento aberta tira
proveito do conceito de um Unico agente e de

um Unico console. Em comparacdo com as

antigas solucdes pontuais, nossa abordagem
descomplicada simplifica significativamente

a instalacao e a manutencao das defesas e as regras
e politicas associadas. Ela elimina o impacto de
multiplos agentes sobre o sistema e as ineficiéncias
decisoérias de multiplos consoles. Quando as
politicas precisam ser revisadas, as atualizacoes
acontecem com rapidez, precisao e consisténcia.

Recurso Por que vocé precisa dele

Vocé pode correlacionar ameacas, ataques e eventos
a partir da segurancga de terminais, rede e dados,
além de auditorias de conformidade para

aumentar a relevancia e a eficiéncia dos esforcos

de seguranca e dos relatérios de conformidade.
Nenhum outro fornecedor possui uma plataforma
de gerenciamento Unica e integrada que englobe
todos esses dominios de seguranca.

Quando os minutos contam, o software
Real Time for McAfee ePO faz a diferenca
O software Real Time for McAfee ePO usa
uma metodologia ponto a ponto expansivel
para consultar informacoes de todos os seus
terminais em poucos instantes, sem hardware
adicional. Isso permite que os administradores
avaliem o estado da seguranca e as condi¢des
das defesas da McAfee, sempre que necessario.
Entdo, através de seu dashboard unificado

e de acbes predefinidas, o fluxo de trabalho
do diagnéstico ao risco mitigado leva minutos,
e nado dias. Essa tecnologia revoluciondria reduz
drasticamente a exposicdo, o risco e o custo
dos eventos de seguranca, paralisacoes,
possiveis violacdes e danos a reputacao.
Aprimore a conscientizacdo sobre a situacdo

e a resposta a incidentes para administradores
de terminais da linha de frente utilizando uma
abordagem que pode ser expandida para
atender até as maiores organizagoes.

Saiba Mais
Para obter mais informacoes, visite www.mcafee.com/
br/products/endpoint-protection/index.aspx.

Gerenciamento
unico integrado
e conformidade

O software McAfee ePO oferece visibilidade instantanea de eventos e status de seguranca, além de
acesso direto a gerenciamento para controle unificado de todas as suas ferramentas de seguranca

Real Time for McAfee ePO

Visibilidade instantanea do estado de seguranca e da integridade dos produtos da McAfee.

Acbes em tempo real ajudam a assegurar que defesas sejam instaladas, executadas,
corretamente configuradas e atualizadas

Multiplataforma
Linux e Microsoft Windows

Protege toda a gama de terminais exigidos por funcionarios méveis e executivos, incluindo Mac,

Controle de dispositivos

Permite monitorar e restringir os dados copiados para midias e dispositivos de armazenamento

removiveis para impedi-los de sair do controle da empresa.

Firewall para desktop
legitimo seja permitido.

Assegura que os ataques com base na rede sejam evitados e que somente o trafego de rede

Antimalware

Bloqueia virus, cavalos de Troia, worms, adware, spyware e outros programas potencialmente

indesejados que roubam dados confidenciais e sabotam a produtividade do usuério.

Antispam
e golpes de phishing

Ajuda a eliminar o spam, que pode levar usudrios desatentos a sites que distribuem malware

Seguranca de servidor
de e-mail

Protege o servidor de e-mail e intercepta o malware antes que este atinja a caixa de entrada do usuario.

Pesquisa e navegacao
seguras
e bloquear o acesso aos sites.

Ajudam a garantir conformidade e reduzem o risco da navegacao na Web advertindo os usuarios
sobre sites maliciosos antes que estes sejam visitados e permitindo aos administradores autorizar

McAfee, o logotipo da McAfee, ePolicy Orchestrator, McAfee ePO e McAfee Global Threat Intelligence sdo marcas comerciais ou marcas
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